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Ein Wort vorab

Vielen Dank fiir Ihr Vertrauen!

Der LANCOM Content-Filter ist ein Filter fiir Web-Seiten im Internet. Sie
haben die Méglichkeit, bestimmte Seiten grundsatzlich zu erlauben, zu ver-
bieten und Seiten von einem Online-Server anhand vordefinierter Kategorien
bewerten zu lassen.

Der Einsatz der LANCOM Content-Filter Option kann je nach Einsatz-
ort bestimmten Einschrankungen durch Gesetze oder Richtlinien zum
Datenschutz sowie betrieblichen Vereinbarungen unterliegen. Bitte
priifen Sie vor der Inbetriebnahme der LANCOM Content-Filter Option
die jeweils geltenden Gesetze, Richtlinien oder Vereinbarungen.

Sicherheitseinstellungen

Fiir einen sicheren Umgang mit Ihrem Produkt empfehlen wir Ihnen, samtliche
Sicherheitseinstellungen (z. B. Firewall, Verschliisselung, Zugriffsschutz) vor-
zunehmen, die nicht bereits zum Zeitpunkt des Kaufs des Produkts aktiviert
waren. Der LANconfig-Assistent ‘Sicherheitseinstellungen” unterstiitzt Sie bei
dieser Aufgabe. Weitere Informationen zum Thema Sicherheit finden Sie auch
im Kapitel 'Sicherheitseinstellungen’.

Zusatzlich bitten wir Sie, sich auf unserer Internet-Seite www.lancom.de iiber
technische Weiterentwicklungen und aktuelle Hinweise zu lhrem Produkt zu
informieren und ggf. neue Software-Versionen herunterzuladen.

An der Erstellung dieser Dokumentation ...

... haben mehrere Mitarbeiter/innen aus verschiedenen Teilen des Unterneh-
mens mitgewirkt, um lhnen die bestmégliche Unterstiitzung bei der Nutzung
Ihres LANCOM-Produktes anzubieten.

Sollten Sie einen Fehler finden oder einfach nur Kritik oder Anregung zu dieser
Dokumentation duRern wollen, senden Sie bitte eine E-Mail direkt an:

info@lancom.de

Sollten Sie zu den in diesem Handbuch besprochenen Themen noch
Fragen haben oder zusatzliche Hilfe benétigen, steht lhnen unser
Internet-Server www.lancom.de rund um die Uhr zur Verfigung. Hier
finden Sie im Bereich 'Support' viele Antworten auf ,haufig gestellte
Fragen ('FAQs’)”. Dartiber hinaus bietet Ihnen die Wissensdatenbank
einen groRen Pool an Informationen. Aktuelle Treiber, Firmware, Tools
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und Dokumentation stehen fiir Sie jederzeit zum Download bereit.

AuRerdem steht Ihnen der LANCOM-Support zur Verfligung. Telefon-
nummern und Kontaktadressen des LANCOM-Supports finden Sie in
einem separaten Beileger oder auf der LANCOM Systems-Homepage.

Sehr wichtiger Hinweis, dessen Nichtbeachtung zu Schaden fiihren kann.

Wichtiger Hinweis, der beachtet werden sollte.

Zuséatzliche Informationen, deren Beachtung hilfreich sein kann aber nicht
erforderlich ist.

SASKS,
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Aktivieren der LANCOM Content- Filter
Option

In diesem Kapitel erfahren Sie, wie Sie die LANCOM Content-Filter Option auf
lhrem LANCOM aktivieren. Die Aktivierung erfolgt in vier Schritten:

(@ Sicherstellen der Installations-Voraussetzungen
(2 Online-Registrierung

(® Eingabe des Aktivierungsschliissels

@) Uberpriifen der Aktivierung

Installations-Voraussetzungen

Der Einsatz der LANCOM Content-Filter Option kann je nach Einsatz-

@ ort bestimmten Einschrankungen durch Gesetze oder Richtlinien zum
Datenschutz sowie betrieblichen Vereinbarungen unterliegen. Bitte
priifen Sie von Inbetriebnahme der LANCOM Content-Filter Option
die jeweils geltenden Gesetze, Richtlinien oder Vereinbarungen.

Systemvoraussetzungen
Vergewissern Sie sich, dass Sie alle Voraussetzungen fiir den erfolgreichen
Betrieb der LANCOM Content-Filter Option erfiillt haben:

B LANCOM Gerat mit der Option die LANCOM Content-Filter Option zu akti-
vieren.

B Lizenznachweis fiir die LANCOM Content-Filter Option.

Lieferumfang

Vergewissern Sie sich, dass das Optionspaket folgende Komponenten enthalt:
B Lizenznachweis mit aufgedruckter Lizenznummer
B Handbuch

Konfigurations- Rechner mit Windows- Betriebssystem

Sie bendtigen fir die Installation der LANCOM Content-Filter Option mit
LANconfig einen Rechner mit einem Windows-Betriebssystem. Alternativ
kann die Aktivierung auch iiber WEBconfig erfolgen.
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1.2

Dieser Rechner muss Zugriff auf den zu konfigurierenden LANCOM haben. Der
Zugriff kann entweder iber LAN oder Gber die Fernkonfiguration erfolgen.

Aktuelles LANconfig

Die jeweils aktuelle Version von LANconfig und LANmonitor finden Sie auf der
LANCOM Systems Homepage unter www.lancom.de/download/. Es empfiehlt
sich in jedem Fall, diese Programme vor der weiteren Installation zu aktuali-
sieren.

Aktuelle Firmware im LANCOM

Aktuelle Firmware-Updates finden Sie auf der LANCOM Systems Website
unter www.lancom.de/download/. Suchen Sie Ihr Gerdt in der Gerateliste aus
und laden Sie die Datei mit der passenden Firmware auf lhren Rechner her-
unter.

Nahere Informationen zur Aktualisierung der Firmware finden Sie in
der Dokumentation Ihres LANCOM- Gerates.
Online-Registrierung

Zur Aktivierung der LANCOM Content-Filter Option im LANCOM benétigen
Sie einen Aktivierungsschlussel.

Beachten Sie bitte: Der Aktivierungsschliissel liegt dem Paket nicht
bei, sondern wird Ihnen bei der Online-Registrierung mitgeteilt.

Der LANCOM Content-Filter Option liegt ein Lizenznachweis bei. Auf diesem
ist eine Lizenznummer abgedruckt. Mit der Lizenznummer kdnnen Sie sich
einmalig bei LANCOM Systems registrieren und erhalten dann einen Aktivie-
rungsschlissel.

Eine erfolgreiche Online-Registrierung entwertet die verwendete

@ Lizenznummer Ihrer LANCOM Content-Filter Option. Der hieraus
gewonnene Aktivierungsschliissel ist ausschlieRlich auf dem per Seri-
ennummer angegebenen LANCOM Gerat verwendbar! Vergewissern
Sie sich, dass Sie die LANCOM Content-Filter Option tatsachlich nur
auf dem angegebenen Gerat installieren wollen. Ein spaterer Wechsel
auf ein anderes Gerat ist ausgeschlossen.
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Erforderliche Registrierungsdaten

Zur Online-Registrierung halten Sie bitte folgende Daten bereit:
B Genaue Bezeichnung der Software-Option

B Die Lizenznummer (vom Lizenznachweis)

B Seriennummer lhres zu aktivierenden LANCOMs (befindet sich auf der
Gehauseunterseite)

B lhre Kundendaten (Firma, Name, Anschrift, E-Mail-Adresse).

Die Registrierung ist auch anonym, also ohne Angabe personlicher
Daten, méglich. Zusatzliche Informationen erleichtern uns eine Unter-
stiitzung im Support- und Servicefall. Alle Daten werden selbstver-
standlich streng vertraulich behandelt.

Online-Eingabe der Registrierungsdaten

(D Starten Sie einen Webbrowser und gehen Sie auf die LANCOM Systems
Website unter www.lancom.de/routeroptionen.

(2 Geben Sie die erforderlichen Daten ein und folgen Sie den weiteren
Anweisungen. Nach Eingabe aller Daten werden Ihnen der Aktivierungs-
schliissel fir Ihr Gerat sowie lhre Kundendaten ibermittelt. Wenn Sie lhre
E-Mail-Adresse angegeben haben, werden lhnen die Daten einschlielich
des Aktivierungsschlissels per E-Mail zugesandt. Die Online-Registrie-
rung ist damit beendet.

Heben Sie den Aktivierungsschliissel gut auf! Moglicherweise bendti-
gen Sie ihn spater zum erneuten Aktivieren der LANCOM Content-Fil-
ter Option etwa nach einer Reparatur.

Hilfe im Problemfall

Bei Problemen mit der Registrierung Ihrer Software-Option wenden Sie sich
bitte per E-Mail an optionsupport@lancom.de.

Aktivieren der LANCOM Content-Filter Option

Die Aktivierung der LANCOM Content-Filter Option ist sehr einfach.

B In LANconfig markieren Sie des gewilnschte Gerat (durch einfachen
Mausklick auf den Eintrag) und wahlen den Menubefehl Gerat P Soft-
ware-Option aktivieren. Klicken Sie alternativ den Gerateeintrag mit


http://www.lancom.de/routeroptionen/
mailto:optionsupport@elsa.de
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der rechten Maustaste und wahlen Sie im Kontext-Meniu den Eintrag

Software-Option aktivieren.
Unter WEBconfig wahlen Sie den Meniibefehl Extras P Software-

Option aktivieren.

Geben Sie im folgenden Fenster den Aktivierungsschliissel ein, den Sie
uber oben genannte Online-Registrierung erworben haben. Das Gerat
startet anschliefend automatisch neu.

B An der Kommandozeile (z.B. Telnet) benutzen Sie den Befehl feature,
gefolgt vom Aktivierungssschliissel:

feature <Aktivierungssschlissel>

Bitte beachten Sie, dass die Aktivierung der LANCOM Content-Filter
Option fiir einen bestimmten Zeitraum glltig ist. Sie kdnnen sich
rechtzeitig vor Ablauf der Lizenz eine E-Mail zusenden lassen
(WEBconfig: LCOS-Meniibaum »> Setup »> Config »> Lizenzab-

lauf- Email).

F3 LANconfig

Datei Bearbeiten Gerét Ansicht Extras 7

| e@lvvIBEIB? Balvee @ LANCOM
i LANconfig Name Beschreibung  Adresse Gerdtestatus ~ Verlauf Hard
IR
Kenfigurieren Strg+0 N
Wiyt | Setopasstert Saftware Option aktivieren [l x ]
Il SPVPN_NH Prifen Registrieren
i : =
Kenfigurations-Verwaltun Bevor Sie eine Lizenz verwenden kinnen, muss diese
| B v It Online registriert werden, Dadurch erhalten Sie einen
i HVaLE S CHsa LI Aktivierungsschliissel fiir das gewiinschte Gerat,
WEBconfig / Konsolen-Sit ) . .
Sollten Sie bereits einen Aktivierungsschidissel haben,
i I Uberspringen Sic das Registrieren und geben Sie den
i Gerdt uberwachen Aktivierungsschilissel unten ein.
Gerat temporar aberwach i
i Lizenzschiiissel:
WLAN Gerat dberwachen T
i Datum/Uhrzeit setzen...
i — Software-Option aktiviere, [ Lizenzschiissel registrieren . . . ]
‘ v
[ Neustart
custa Fir bestmmte Optionen konnen Sie hier zu Testzwecken I
)|  Datum Zeit Nam Ao Cer e eine Demolizenz registrieren.
i| @ os052000 202133 AP o o N
|| @ 04052010 202133 AP Loschen [ Pemokzegz geoistierenms J |
@ 04052010 202136 AP Aktion abbrechen e >
< ]
Eigenschaften “) Aktivierungsschiiissel: —

Bei korrekter Schiiisseleingabe steht das Feature nach
einem Gergte-Reboot zur Verfigung.

Der Aktivierungsschliissel ist nur fiir ein bestimmtes Gerat
gliltig. Sie kinnen den Schiissel nicht fiir andere Gerate
werwenden.
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1.4  Uberpriifen der Aktivierung

Die erfolgreiche Aktivierung der LANCOM Content-Filter Option kdnnen Sie
iberpriifen, indem Sie beim ausgewahltem Gerat in LANconfig den Menii-
befehl Gerat B> Eigenschaften auswahlen. Im Eigenschaften-Fenster sehen
Sie im Register ‘Info’ eine Liste der aktiven Software-Optionen.

Irfo E

Kicken Sie auf einen Eintrag, um weitere
Informationen zu diesem Eintrag zu sehen.

Seriennummer 4000000153000010 -
MAC-Adresse 00a0570fc 994

Fimware-Version  Ver. 8.00.0125 (26.04.2010) o
Fimware-Variante ADSL 1, ADSL 2+, Annex B
Fimsafe symmetrisch, 2 Image(s)
Image 1 Ver. 8.00 (21.04.2010)
Image 2 (gktiv) Ver. 8.00 (26.04.2010)
LANCAPI|-Server  vorhanden —
Software-Optionen  Fax, VolP Advanced (32 SIP-Ber

Software-Ootion  Content-Fiter 5.0ction: + 104 ™
4 [ | +

m

Wenn die Aktivierung erfolgreich war, kdnnen Sie mit der Konfiguration des
LANCOM Content-Filters fortfahren.

"
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2 Konfiguration des LANCOM Content-Filters

2.1

Einleitung

Mit dem LANCOM Content-Filter konnen Sie bestimmte Inhalte in Ihrem Netz-
werk filtern und dadurch den Zugriff auf z.B. illegale, gefahrliche oder ansto-
Rige Internetseiten verhindern. Weiterhin kénnen Sie das private Surfen auf
bestimmten Seiten wahrend der Arbeitszeit unterbinden. Das steigert nicht
nur die Produktivitat der Mitarbeiter und die Sicherheit des Netzwerks, son-
dern sorgt auch dafir, dass die volle Bandbreite auschlieRlich fir Geschafts-
prozesse zur Verfligung steht.

Der LANCOM Content-Filter ist ein intelligenter Content-Filter und arbeitet
dynamisch. Er kontaktiert einen Bewertungsserver, der gemaR den von lhnen
ausgewahlten Kategorien die Bewertung der Internetseiten zuverlassig und
korrekt vornimmt.

Die Funktion des LANCOM Content-Filters basiert auf der Uberpriifung der IP-
Adressen, die anhand der eingegebenen URL ermittelt werden. Innerhalb
einer Domain wird bei vielen Seiten auBerdem nach dem Pfad unterschieden,
so dass bestimmte Bereiche einer URL unterschiedlich bewertet werden kon-
nen.

Die Anwender kénnen die Priifung der aufgerufenen Webseiten durch
den LANCOM Content-Filter nicht umgehen, indem sie die IP-Adresse
zu einer Webseite ermitteln und diese in den Browser eingeben.

Der LANCOM Content-Filter prift nur unverschliisselte Webseiten
iber HTTP.

Die von Ihnen erworbene Lizenz fir den LANCOM Content Filter gilt fiir eine
bestimmte Anzahl Benutzer und einen bestimmten Zeitraum (jeweils fir ein
Jahr oder drei Jahre). Sie werden rechtzeitig iber den Ablauf Ihrer Lizenz infor-
miert. Die Anzahl der aktuellen Benutzer wird im Gerat gepriift, dabei werden
die Benutzer Uber die IP-Adresse identifiziert. Sie kdnnen das Verhalten bei
Lizenzliberschreitung einstellen: Entweder wird der Zugriff verboten oder es
wird eine ungepriifte Verbindung hergestellt.

Sie konnen den LANCOM Content Filter auf jedem Router testen, der
diese Funktion unterstiitzt. Hierfir missen Sie fiir jedes Gerat einma-
lig eine zeitlich befristete 30-Tage Demo-Lizenz aktivieren. Demo-
Lizenzen werden direkt aus LANconfig heraus erstellt. Klicken Sie mit
der rechten Maustaste auf das Gerat, wahlen Sie im Kontextmen( den
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Eintrag Software-Option aktivieren und im folgenden Dialog die
Schaltflache Demo- Lizenz. Sie werden automatisch mit der Webseite
des LANCOM-Registrierungsservers verbunden, auf der Sie die
gewiinschte Demo-Lizenz auswahlen und fiir das Gerat registrieren
kénnen.

Software-Option aktivieren el X

Registrieren
Bevor Sie eine Lizenz verwenden kinnen, muss diese
Online registriert werden. Dadurch erhalten Sie einen
Aktivierungsschiiissel fur das gewinschte Gerat.
Sollten Sie bereits einen Aktivierungsschliissel haben,
(iberspringen Sie das Registrieren und geben Sie den
Aktivierungsschiissel unten ein.

Lizenzschliissel:

[ Lizenzschilissel registrieren . . . ]

Fir bestimmte Optionen kénnen Sie hier zu Testzwecken
eine Demolizenz registrieren.

[ Demolizenz registrieren . . . ]

Aktivieren

&

Aktivierungsschiiissel:

Uber die Kategorieprofile speichern Sie alle Einstellungen beziiglich der Kate-
gorien. Dabei wahlen Sie aus vordefinierte Haupt- und Unterkategorien in
Ihrem LANCOM Content-Filter: 58 Kategorien sind zu 14 Gruppen thematisch
zusammengefasst, z.B. “Pornographie/Nacktheit”, “Einkaufen” oder “Krimi-
nelle Aktivitaten”. Fir jede dieser Gruppen lassen sich die enthaltenen Kate-
gorien aktivieren oder deaktivieren. Die Unterkategorien fir “Pornographie/

nou

Nacktheit” sind z.B. “Pornographie/Erotik/Sex”, “Bademoden/Dessous”.

Zusatzlich kann der Administrator bei der Konfiguration fir jede dieser Kate-
gorien die Option des Override aktivieren. Bei aktivem Override kann der
Benutzer den Zugriff auf eine verbotene Seite durch einen Klick auf eine ent-
sprechende Schaltflache fiir eine bestimmte Zeitspanne freischalten — aller-
dings erhalt der Administrator in diesem Fall eine Benachrichtigung per E-
Mail, Syslog und/oder SNMP-Trap.

Mit dem von Ihnen erstellten Kategorieprofil, der Whitelist und der Blacklist
kénnen Sie ein Content-Filter-Profil anlegen, welches iiber die Firewall gezielt
Benutzern zugeordnet werden kann. Beispielsweise kdnnen Sie das Profil

13
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2.2

2.3

“Mitarbeiter_Abteilung_A" anlegen, welches dann allen Computern der ent-
sprechenden Abteilung zugeordnet wird.

Bei der Installation des LANCOM Content-Filter werden sinnvolle Standard-
einstellungen automatisch eingerichtet, die fiir den ersten Start nur aktiviert
werden missen. In weiteren Schritten kdnnen Sie das Verhalten des LANCOM
Content-Filters weiter an lhren speziellen Anwendungsfall anpassen.

Voraussetzungen fiir die Benutzung des LANCOM
Content-Filters

Folgende Voraussetzungen miissen erfiillt sein, damit Sie den LANCOM
Content-Filter benutzen kénnen:

@ Die Firewall muss aktiviert sein und mit einer entsprechenden Firewall-
Regel das Content-Filter- Profil auswahlen.

@ Das Content-Filter-Profil muss fiir jeden Zeitraum das Tages ein Katego-
rieprofil und nach Wunsch eine White- und/oder Blacklist festlegen. Um
die verschiedenen Zeitrdume abzudecken, kann ein Content-Filter- Profil
aus mehreren Eintragen bestehen.

Wird ein bestimmter Zeitraum des Tages nicht iiber einen Eintrag abge-
deckt, so ist in diesem Zeitraum ein unpriifter Zugriff auf die Webseiten
moglich.

Wenn das Content-Filter-Profil nachtrdglich umbenannt wird, muss
die Firewallregel ebenfalls angepasst werden.

Quickstart

Nach der Installation des LANCOM Content-Filter sind alle Einstellungen fiir
eine schnelle Inbetriebnahme vorbereitet.

Der Betrieb des LANCOM Content-Filter kann durch die Datenschutz-
richtlinien in Ihrem Land oder Betriebsvereinbarungen in lhrem Unter-
nehmen eingeschrankt sein. Bitte priifen Sie vor Inbetriebnahme die
geltenen Regelungen.

Aktivieren Sie den LANCOM Content-Filter in den folgenden Schritten:
@ Rufen Sie fir das entsprechende Gerat den Setup-Assistenen auf.

@ Wahlen Sie den Setup-Assistenten zur Konfiguration des Content Filters.
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. Setup-Assistent fiir _lcf &J
Content-Filter einrichten Bg
‘i ahlen Sie ein Profil

‘welches Profil zoll fur die Prifung im Content-Filter aktiviert werden’?

@ BaS|s F'rofll Ber diezem Profl werden unter anderem |nhalte aus den Kategonen

@ Flrmen Prafil - Zusatzlich zum B asis-Profil werden hier unter anderem Inhalte aus den
K.ategorien Spiele oder Chat geblockt.

(1 Eltern-Kaontrolle - Zusatzlich zum B asis-Profil werden hier unter anderem Inhalte aus
den Kategorien Bademoden oder ‘W affen geblockt

(_\ Diie Detailz jedes Sicherheits-Profils konnen spater mit Hilfe der manuelien
K.onfiguration eingezehen oder angepasst werden.

@ Wahlen Sie eines der vordefinierten Sicherheitsprofile (Basis-Profil, Fir-
men- Profil, Jugendschutz- Profil):

O Basis-Profil: Diese Profil sperrt im Wesentlichen den Zugang zu den
Kategorien Pornografie, illegale, gewalttdtige oder diskriminierende
Inhalte, Drogen, SPAM und Phishing

0 Firmen-Profil: Uber die Einstellungen des Basis-Profils hinaus sperrt
dieses Profil zusatzlich die Kategorien Einkaufen, Jobsuche, Spiele,
Musik, Radio und bestimmte Kommunikationsdienste wie Chat.

0 Jugendschutz-Profil: Uber die Einstellungen des Basis-Profils hinaus
gelten in diesem Profil verschafte Sperren fir Nacktheit oder Waffen/
Militar.

Falls die Firewall ausgeschaltet ist, schaltet der Assistent die Firewall ein.

Dann prift der Assistent, ob die Firewall-Regel fiir den Content-Filter

richtig eingestellt ist und korrigiert diese, sofern nétig. Mit diesen Schrit-

ten haben Sie den Content-Filter aktiviert, es gelten immer die Standard-
einstellungen fiir alle Stationen im Netzwerk mit dem ausgewahlten

Content-Filter-Profil und den noch leeren Black- und Whitelists. Passen

Sie diese Einstellungen ggf. an Ihre Bedirfnisse an.

Die Standardeinstellungen im
LANCOM Content-Filter

In der Standardeinstellung sind im LANCOM Content-Filter folgende Elemente
angelegt:

B Eine Firewall-Regel

B Drei Firewall-Aktions-Objekte

15
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Drei Content-Filter- Profile
Zwei Zeitrahmen

Eine Blacklist

Eine Whitelist

Drei Kategorieprofile

Firewall-Regel

Die voreingestellte Firewall-Regel hat den Namen CONTENT-FILTER und ver-
wendet das Aktionsobjekt CONTENT-FILTER-BASIC.

Wenn der LANCOM Content-Filter in ein bereits konfiguriertes Gerat
eingespielt wird, wird die Firewall-Regel nicht automatisch angelegt,
sondern muss manuell hinzugefiigt werden. Diese Firewall-Regel
muss dann eines der vordefinierten Aktions-Objekte fiir den Content-
Filter nutzen.

Firewall-Aktions- Objekte

Es existieren drei Firewall-Aktions-Objekte: CONTENT-FILTER-BASIC, CON-
TENT-FILTER-WORK und CONTENT-FILTER-PARENTAL-CONTROL. Diese Akti-
onsobjekte greifen auf die entsprechenden Content-Filter-Profile zuriick.

Content-Filter- Profile

Es existieren drei Content-Filter-Profile. Alle Content-Filter- Profile nutzen den
zeitrahmen ALWAYS, die Blacklist MY-BLACKLIST und die Whitelist MY-WHI-
TELIST. Jedes Content-Filter-Profil nutzt eines der vordefinierten Kategorie-
Profile:

B CF-BASIC-PROFILE: Dieses Content-Filter Profil verfiigt nur (iber geringe
Einschrankungen und nutzt das Kategorie-Profil BASIC- CATEGORIES.
B CF-PARENTAL-CONTROL-PROFILE: Mit diesem Content-Filter-Profil kdn-

nen Minderjahrige (Auszubildende) vor ungeeigneten Internetinhalten
geschiitzt werden, es nutzt das Kategorie- Profil PARENTAL-CONTROL.

B CF-WORK-PROFILE: Dieses Content-Filter-Profil ist fir den Einsatz in
Unternehmen gedacht und sperrt z.B. die Kategorien Jobsuche oder Chat,
es nutzt das Kategorie- Profil WORK- CATEGORIES.
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Mame Zeitrahmen  Bladdisted Whitelisted Kategorie-Profil

MY-BLACKLIST MY-WHITELIST BASIC-CATEGORIES
CF-PARENTAL-CONTROL-PROFILE  ALWAYS MY-BLACKLIST MY-WHITELIST PARENTAL-CONTROL
CF-WORK-PROFILE ALWAYS MY-BLACKLIST MY-WHITELIST WORK-CATEGORIES

Zeitrahmen
Es gibt zwei definierte Zeitrahmen:

B ALWAYS: 00.00-23.59 Uhr
B NEVER: 00.00-0.00 Uhr

Blacklist

Die voreingestellte Blacklist hat den Namen “MY-BLACKLIST” und ist leer. Tra-
gen Sie hier optional die URLs ein, die fiir lhre Anwendung verboten werden
sollen.

Whitelist

Die voreingestellte Whitelist hat den Namen “MY-WHITELIST"und ist leer. Tra-
gen Sie hier optional die URLs ein, die fiir Ihre Anwendung erlaubt werden
sollen.

Kategorieprofile

Es existieren drei Kategorieprofie: BASIC-CATEGORIES, WORK-CATEGORIES
und PARENTAL-CONTROL. Das Kategorie- Profil enthdlt die Angaben dariber,
welche Kategorien erlaubt und verboten sind und fiir welche ein sogenannter
Override aktiviert ist.

17
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3 Erweiterte Konfiguration des LANCOM
Content Filters mit LANconfig

Zur Konfiguration des Content-Filter finden Sie in LANconfig ein spezielles
Meni:

7 Konfiguration
E& Managernent

Allgemein
% Adrin
- Kosken

f? Standart

& Anzeige

7-ga? Schnittstellen

- Dakum/Zeit

H-{g Meldungen

EI..

EI..

Kommunikation
TCR/IP
H|- g IP-FiOUEEY
]:% FirewallfiJos
-]& Content-Filker
"y T
: '% Elockieren
f?fﬁ E)vn?r.ride

oy O o O e OO e OO e O o B |

—

Der Betrieb des LANCOM Content-Filter kann durch die Datenschutz-
richtlinien in Ihrem Land oder Betriebsvereinbarungen in Ihrem Unter-
nehmen eingeschrankt sein. Bitte priifen Sie vor Inbetriebnahme die
geltenen Regelungen.

3.1 Allgemeine Einstellungen

Die globalen Einstellungen des LANCOM Content Filters nehmen Sie hier vor:

18
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-f?) Zur Verwendung des Content-Filters, muss in der Firewall eine
entsprechende Regel vorhanden sein, um den HTTP-Verkehr
inhaltlich zu prifen.

[ Corttent-Fitter aktiviersn

Globale Einstellungen

Im Fehlerfall:
Bei Lizenziberschreitung:
Bei Lizenzablauf:
Maz. Proscy-Verbindungen: 500

Proxy-Zeitbegrenzung: 3.000 Milisekunden

[ Cortert-Fiter-Informationen im Flash-ROM speichem
aldiviert

LANconfig: Content-Filter P Allgemein
WEBconfig: LCOS-Meniibaum P> Setup » UTM B> Content-Filter > Globale-
Einstellungen
H Content-Filter aktivieren
Hier kdnnen Sie den LANCOM Content Filter aktivieren.
H Im Fehlerfall:

Hier konnen Sie bestimmen, was bei einem Fehler passieren soll. Kann der
Bewertungsserver beispielsweise nicht kontaktiert werden, kann der
Benutzer in Folge dieser Einstellung entweder ungehindert surfen oder
aber es wird der komplette Webzugriff verboten.

Magliche Werte:

O verboten, erlaubt
Default:

O verboten
H Bei Lizenziiberschreitung:

Hier konnen Sie bestimmen, was bei Uberschreitung der lizensierten
Benutzeranzahl passieren soll. Die Benutzer werden (iber die IP-Adresse
identifiziert. Das hei@t, dass die IP-Adressen, die eine Verbindung durch
den LANCOM Content Filter aufbauen, gezahlt werden. Baut z.B. bei einer
10er Option ein elfter Benutzer eine Verbindung auf, findet keine Priifung
mehr durch den LANCOM Content Filter statt. Der Benutzer, fiir den keine
Lizenz mehr zur Verfiigung steht, kann in Folge dieser Einstellung entwe-
der ungehindert surfen oder aber es wird der komplette Webzugriff ver-
boten.

Magliche Werte:

19



LANCOM Content- Filter

M Kapitel 3: Erweiterte Konfiguration des LANCOM Content Filters mit LANconfig

0 verboten, erlaubt
Default:

O verboten

Die Benutzer des Content-Filters werden automatisch aus der Benut-
zerliste entfernt, wenn von dieser IP-Adresse seit 24 Stunden keine
Verbindung durch den Content-Filter mehr aufgebaut wurde.

B Bei Lizenzablauf:

Die Lizenz zur Nutzung des LANCOM Content Filters gilt fiir einen
bestimmten Zeitraum. Sie werden 30 Tage, eine Woche und einen Tag vor
Ablauf der Lizenz an die auslaufende Lizenz erinnert (an die E-Mail-
adresse, die konfiguriert ist unter LANconfig: Meldungen P> Allgemein).

Hier kdnnen Sie bestimmen, was bei Ablauf der Lizenz passieren soll (blo-
ckieren oder ungepriift durchlassen). Der Benutzer kann in Folge dieser
Einstellung nach Ablauf der fiir ihn verwendeten Lizenz entweder unge-
hindert surfen oder aber es wird der komplette Webzugriff verboten.

Magliche Werte:

O verboten, erlaubt
Default:

O verboten
B Max. Proxy-Verbindungen

Stellen Sie hier die Anzahl der Proxy-Verbindungen ein, die maximal
gleichzeitig aufgebaut werden diirfen. Die Last kann somit auf dem Sys-
tem eingeschrankt werden. Wenn die hier eingestellte maximale Verbin-
dungszahl erreicht wird, wird die Aktion verwendet, die bei den
Ereignissen fiir die Proxy-Begrenzung eingestellt ist.

Magliche Werte:
0 0 bis 999999 Verbindungen
Default:
O gerateabhangig
B Proxy-Zeitbegrenzung

Die Priifung der aufgerufenen URL kann zeitlich begrenzt werden. Wenn
die hier eingestellte Zeit bei der Priifung einer URL erreicht wird, wird die
Aktion verwendet, die bei den Ereignissenfiir den Fehlerfall eingestellt ist.

Magliche Werte:
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0O max. 9999 Millisekunden
Default:

0 3000 Millisekunden
Besondere Werte:

0 Der Wert 0 steht fiir keine Zeitbegrenzung. Werte kleiner als 100 Mil-
lisekunden sind nicht sinnvoll.

3.2 Einstellungen fiir das Blockieren
Die Einstellungen fiir das Blockieren von Webseiten nehmen Sie hier vor:

Altemative Block-URL: www mycompany.de/block

Hier kann ein Text definiert werden, der bei Blockierung zur Anzeige
leommt.

[ Block Text.. ]

Hier kann ein Text definiert werden, der bei einem Fehler zur
Anzeige kommt.

[ Fehler Text.. ]

-f?) Das Gerat emittelt automatisch die richtige Absendeadresse
fir das Zielnetzwerk. Soll stattdessen eine fest definierte
Absendeadresse verwendet werden, tragen Sie diese hier ein.

Absendeadr. fir alt. Block-URL: -

LANconfig: Content-Filter > Blockieren

WEBconfig: LCOS-Mentiibaum P> Setup > UTM B> Content-Filter P> Globale-
Einstellungen

B Alternative Block-URL:

Hier kdnnen Sie eine alternative URL-Adresse eintragen. Im Falle des Blo-
ckierens wird dann statt der Standard-Webseite die hier eingetragene URL
aufgerufen. In der externen HTML-Seite kdnnen Sie z.B. das Corporate
Design Ihres Unternehmens abbilden oder weitere Funktionen wie Java-
Script etc. nutzen. Auerdem kdnnen hier auch die gleichen HTML-Tags
wie im Blocktext verwendet werden. Wenn Sie an dieser Stelle keinen Ein-
trag vornehmen, wird die im Gerat hinterlegte Standard-Webseite aufge-
rufen.

Magliche Werte:
O gultige URL-Adresse
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3.2.1

Default:

0 leer
B Absendeadr. fiir alt. Block- URL:

Hier konnen Sie optional eine Absende-Adresse konfigurieren, die statt
der ansonsten automatisch fiir die Ziel-Adresse gewahlten Absende-
Adresse verwendet wird. Falls Sie z.B. Loopback-Adressen konfiguriert
haben, konnen Sie diese hier als Absende-Adresse angeben.

Mégliche Werte:

O Name der IP-Netzwerke, deren Adresse eingesetzt werden soll
O "INT" fir die Adresse des ersten Intranets

O "DMZ" fiir die Adresse der ersten DMZ (Achtung: wenn es eine
Schnittstelle Namens "DMZ" gibt, dann wird deren Adresse genom-
men)

0 LBO ... LBF fiir die 16 Loopback-Adressen
O GUEST

O Beliebige IP-Adresse in der Form x.x.x.x
Default:

O leer

Die hier eingestellte Absende-Adresse wird fir jede Gegenstelle
@ unmaskiert verwendet.

Block-Text

Hier kénnen Sie einen Text definieren, der bei Blockierung angezeigt wird. Fiir
unterschiedliche Sprachen kann jeweils ein eigener Blocktext definiert wird.
Die Auswahl des verwendeten Blocktextes wird anhand des ubermittelten
Spracheinstellung des Browsers (User Agents) vorgenommen.

Sprache Text

The site <CF-URL/> is blocked because <CF-IF BL it is blacklisted by the adminisi

de Die Webseite <CF-URL/> wurde blockiert, da <CF-IF BL »sie vom Administrator ver
en The site <CF-URL/> is blocked because <CF-IF BL =it is blacklisted by the administr
] 1 ¢




LANCOM Content- Filter

W Kapitel 3: Erweiterte Konfiguration des LANCOM Content Filters mit LANconfig

B Sprache

Damit der Anwender alle Meldungen in seiner voreingestellten Browser-
Sprache erhalt, kann hier der entsprechende Country-Code eingetragen
werden. Wird der im Browser eingestellten Country-Code hier gefunden,
kommt der dazu passende Text zur Anzeige.

Weitere Sprachen kénnen nach Belieben hinzugefiigt werden. E
Der Country-Code sieht dafiir z.B. folgendermafen aus:

O de-DE: Deutschsprachig-Deutschland

de-CH: Deutschsprachig-Schweiz

de-AT: Deutschsprachig-Osterreich

en-GB: Englischsprachig- GroRbritannien

O
O
O
O en-US: Englischsprachig-Vereinigte Staaten

entsprechen, z.B. muss fir Deutsch “de-DE” eingegeben werden (es
reicht nicht “de”). Wird der im Browser eingestellte Country-Code in
dieser Tabelle nicht gefunden oder der dafir hinterlegte Text geldscht,
so wird der bereits vordefinierten Standardtext (Default) verwendet.
Den Default-Text kénnen Sie bearbeiten.

@ Der Country-Code muss genau der Spracheinstellung des Browsers

Magliche Werte:
O 10 alphanumerische Zeichen
Default:
O leer
B Text
Geben Sie hier den Text ein, der als Blocktext fir diese Sprache verwendet
werden soll.
Magliche Werte:
O 254 alphanumerische Zeichen
Default:
O leer
Besondere Werte:
Sie konnen fir den Blocktext auch spezielle Tags verwenden, wenn Sie
unterschiedliche Seiten anzeigen wollen, je nachdem aus welchem Grund

(z.B. Verbotene Kategorie oder Eintrag in der Blacklist) die Seite verboten
wurde.
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Fiir die einzusetzenden Werte konnen Sie folgende Tags verwenden:

|
|

|

|

O
O

<CF-URL/> fiir die verbotene URL

<CF-CATEGORIES/> fiir die Liste der Kategorien aufgrund der die
Webseite verboten wurde

<CF-PROFILE/> fiir den Profilnamen

<CF-OVERRIDEURL/> fiir die URL zum Freischalten des Overrides
(diese kann in ein einfaches <a>-Tag oder einen Button eingebaut
werden)

<CF-LINK/> flgt einen Link zum Freischalten des Overrides ein
<CF-BUTTON/> fiir einen Button zum Freischalten des Overrides

Zum Ein- und Ausblenden von Teilen des Html-Dokuments wird ein Tag
mit Attributen verwendet: <CF-IF att1 att2> ... </CF-IF>.

Attribute sind:

O BLACKLIST: wenn die Seite verboten wurde, weil sie auf der Blacklist
des Profils steht

01 CATEGORY: wenn die Seite aufgrund einer ihrer Kategorien verboten
wurde

O ERR: wenn ein Fehler aufgetreten ist.
Da es getrennte Texttabellen fiir die Blockseite und die Fehlerseite
gibt, ist das Tag nur sinnvoll, wenn Sie eine alternative Block-URL
konfiguriert haben.

0 OVERRIDEOK: wenn dem Benutzer ein Override erlaubt wurde (in die-

sem Fall sollte die Seite eine entsprechende Schaltflache anzeigen)

Werden in einem Tag mehrere Attribute angegeben, dann wird der
Bereich eingeblendet, wenn mind. eine dieser Bedingungen erfilllt ist. Alle
Tags und Attribute lassen sich mit den jeweils ersten zwei Buchstaben
abkiirzen (z.B. CF-CA oder CF-IF BL). Das ist notwendig, weil der Blocktext
nur maximal 254 Zeichen lang sein darf.

O

Beispiel:

<CF-URL/> wird wegen der Kategorien <CF-CA/> verboten.<br>lhr
Contentfilterprofil ist <CF-PR/>.<br><CF-IF OVERRIDEOK><br><CF-
BU/></CF-IF>

®

Die hier beschriebenen Tags kdnnen auch in externen HTML-Seiten
(alternative Block-URL) verwendet werden.
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Fehler

Hier konnen Sie einen Text definieren, der bei einem Fehler zur Anzeige

kommt.

-Text

Sprache

Text
<CF-URL/> is blocked, because the following error occurred: <br = <CF-ERROR />

<CF-URL/> wird blockiert, weil folgender Fehler aufgetreten ist: <br > <CF-ERROR/>
<CF-URL/ > is blocked, because the following error occurred: <br = <CF-ERROR/ =

B Sprache

Hier haben Sie die gleichen Einstellungsméglichkeiten wie unter ‘Sprache’
—Seite 23 beschrieben.

B Text

Geben Sie hier den Text ein, der als Fehlertext fir diese Sprache verwendet
werden soll.

Magliche Werte:

|

254 alphanumerische Zeichen

Default:

|

leer

Besondere Werte:

Sie konnen fir den Fehlertext auch HTML-Tags verwenden.

Fir

die einzusetzenden Werte kénnen Sie folgende Empty-Element-Tags

verwenden:

O

|
O
|

<CF-URL/> fir die verbotene URL

<CF-PROFILE/> fir den Profilnamen

<CF-ERROR/> fiir die Fehlermeldung

Beispiel:

<CF-URL/> wird verboten, weil ein Fehler aufgetreten ist:<br><CF-
ERROR/>

Override-Einstellungen

Die Override-Funktion ermdglicht eine Webseite zu 6ffnen, obwohl sie zu
einer verbotenen Kategorie gehort. Wenn die verbotene Seite gedffnet wer-
den soll, muss der Benutzer dies mit einem Klick auf den Override-Button
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bestatigen. Sie kdnnen die Konfiguration so einstellen, dass der Administrator
bei Klick auf den Override-Button eine Benachrichtigung erhalt (LANconfig:
Content-Filter » Optionen).

Durch den Klick auf den Override-Button schaltet der Benutzer, wenn

@ der Override-Typ “Kategorie” aktiviert ist, alle Kategorien frei, zu
denen die aufgerufene URL gehdrt. Auf der zundchst angezeigten
Blockseite wird nur eine Kategorie angezeigt, aufgrund derer der
Zugriff auf die URL gesperrt werden soll. Nach dem Klick auf den
Override-Button werden alle freigeschalteten Kategorien angezeigt.
Wenn der Override-Typ “Domain” aktiviert ist wird die Domain freige-
schaltet.

Die Einstellungen fiir die Override-Funktion finden Sie hier:

(1) Ovenide erdffnet die Maglichkeit eine blockierte Seite
* trotzdem zu &ffnen. Das System kann dafiir so konfiguriert
werden, dass der Administrator in diesem Fall eine
Benachrichtigung erhalt.

Owveride aktiviert
Ovemide-Dauer: 5 Minuten

Altemative Ovemide-URL:

Hier kann ein Text definiert werden, der bei einem Overmide zur
Anzeige kommt.

Ovemide Text...

-f?) Das Gerat emittelt automatisch die richtige Absendeadresse
fir das Zielnetzwerk. Soll stattdessen eine fest definierte
Absendeadresse verwendet werden, tragen Sie diese hier ein.

Absendeadr. fir alt. Ovemide-URL: -

LANconfig: Content-Filter P Override
WEBconfig: LCOS-Meniibaum P> Setup » UTM B> Content-Filter > Globale-
Einstellungen
B Override aktiviert
Hier kdnnen Sie die Override-Funktion aktivieren und weitere Einstellun-
gen flr diese Funktion vornehmen.
B Override-Dauer:

Der Override kann hier zeitlich begrenzt werden. Nach Ablauf der Zeit-
spanne wird jedes Betreten der gleichen Domain und/oder Kategorie wie-
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der verboten. Mit einem erneuten Klick auf den Override-Button kann die
Seite wieder fur die Override-Dauer betreten werden, der Administrator
erhalt je nach Einstellung eine erneute Benachrichtigung.

Magliche Werte:
0 1-1440 (Minuten)

Default: E

0O 5 (Minuten)
H Override-Typ:
Hier kdnnen Sie den Override-Typ einstellen, fiir den der Override gelten

soll. Er kann fiir die Domain oder die Kategorie der zu blockierenden Seite
oder fiir beides erlaubt werden.

Magliche Werte:

O Kategorie: Wéhrend der Override-Dauer sind alle URLs erlaubt, die
unter die angezeigten Kategorien fallen (zuziglich derer, die auch
ohne den Override schon erlaubt gewesen waren).

O Domain: Wahrend der Override-Dauer sind alle URLs unter der
besuchten Domain erlaubt, egal zu welchen Kategorien sie gehéren.

O Kategorie und Domain: Wahrend der Override-Dauer sind alle URLs
erlaubt, die sowohl zu dieser Domain als auch zu den freigeschalteten
Kategorien gehdren. Dies ist die starkste Einschrankung.

Default:

[ Kategorie und Domain
B Alternative Override-URL:

Hier kdnnen Sie eine alternative URL-Adresse eintragen. Im Falle des
Override wird dann statt der Standard-Webseite die hier eingetragene
URL aufgerufen. In der externen HTML-Seite kénnen Sie z.B. das Corpo-
rate Design Ihres Unternehmens abbilden oder weitere Funktionen wie
JavaScript etc. nutzen. AuRerdem kdnnen hier auch die gleichen Tags wie
im Override-Text verwendet werden. Wenn Sie an dieser Stelle keinen Ein-
trag vornehmen, wird die im Gerat hinterlegte Standard-Webseite aufge-
rufen.

Magliche Werte:

O glltige URL-Adresse
Default:

O leer

27



LANCOM Content- Filter

M Kapitel 3: Erweiterte Konfiguration des LANCOM Content Filters mit LANconfig

28

B Override-Absende- IP-Adresse:
Hier finden Sie die gleichen Einstellungen wie unter ‘Absendeadr. fir alt.

Block-URL:" —Seite 22.
Override Text

Hier konnen Sie einen Text definieren, der als Bestatigung fiir den Benutzer bei
einem Override angezeigt wird.

Sprache Text

<CF-IF OK=Successfully overrode < CF-IF =<CF-IF CA BO>the categories <CF-CAT/></CF-IF>
de <CF-IF CA BO=Die Kategorien <CF-CAT/> sind</CF-IF = <CF-IF BO> auf der Seite <CF-DO/></
en <CF-IF OK =Successfully overrode </CF-IF = <CF-IF CA BO>the categories <CF-CAT/></CF-IF >

m Sprache
Hier haben Sie die gleichen Einstellungen wie unter ‘Sprache’ —Seite 23
beschrieben.

B Text
Geben Sie hier den Text ein, der als Override Text fiir diese Sprache ver-
wendet werden soll.
Magliche Werte:

O 254 alphanumerische Zeichen
Default:

O leer

Besondere Werte:

Sie konnen fiir den Blocktext auch HTML-Tags verwenden, wenn Sie
unterschiedliche Seiten anzeigen wollen, je nachdem aus welchem Grund

(z.B. Verbotene Kategorie oder Eintrag in der Blacklist) die Seite verboten
wurde.

Fir die einzusetzenden Werte kdnnen Sie folgende Tags verwenden:

0 <CF-URL/> fur die urspriinglich verbotene URL, die jetzt aber freige-
schaltet ist

00 <CF-CATEGORIES/> fir die Liste der Kategorien, die durch diesen
Override freigeschaltet sind (aulBer bei Domain-Override).

00 <CF-BUTTON/> zeigt einen Override-Button, der auf die urspriinglich
aufgerufene URL weiterleitet.
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|

|

<CF-LINK/> zeigt einen Override-Link an, der auf die urspriinglich
aufgerufene URL weiterleitet.

<CF-HOST/> oder <CF-DOMAIN/> zeigen den Hostteil bzw. die
Domain der freigeschalteten URL an. Die Tags sind gleichwertig und
kénnen wahlweise verwendet werden.

<CF-ERROR/> erzeugt eine Fehlermeldung, falls der Override fehl-
schlagt.

<CF-DURATION/> zeigt die Override-Dauer in Minuten.

Zum Ein- und Ausblenden von Teilen des Html-Dokuments wird ein Tag
mit Attributen verwendet: <CF-IF att1 att2> ... </CF-IF>.

Attribute konnen sein:

|

|

O

|
|

CATEGORY wenn der Override-Typ "Kategorie" ist und der Override
erfolgreich war

DOMAIN wenn der Override-Typ "Domain" ist und der Override
erfolgreich war

BOTH wenn der Override-Typ "Kategorie und Domain" ist und der
Override erfolgreich war

ERROR falls der Override fehlgeschlagen ist

OK falls entweder CATEGORY oder DOMAIN oder BOTH zutreffend
sind

Werden in einem Tag mehrere Attribute angegeben, dann sollte der
Bereich eingeblendet werden, wenn mind. eine dieser Bedingungen
erfiillt ist. Alle Tags und Attribute lassen sich mit den jeweils ersten zwei
Buchstaben abkiirzen (z.B. CF-CA oder CF-IF BL). Das ist notwendig, weil
der Text nur maximal 254 Zeichen lang sein darf.

|

Beispiel:

<CF-IF CA BO>Die Kategorien <CF- CAT/> sind</CF-IF><CF-IF BO> in
der Domain <CF-DO/></CF-IF><CF-IF DO>Die Domain <CF-DO/>
ist</CF-IF><CF-IF OK> f&uuml;r <CF-DU/> Minuten freigeschal-
tet.<br><CF-LI/></CF-IF><CF-IF  ERR>Override-Fehler:<br><CF-
ERR/></CF-1F>

Profile des LANCOM Content Filters

Hier konnen Sie Content-Filter-Profile erstellen, die zur Uberpriifung von
Webseiten auf nicht zugelassene Inhalte genutzt werden. Ein Content-Filter-
Profil hat immer einen Namen und ordnet verschiedenen Zeitabschnitten das
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jeweils gewiinschte Kategorieprofil sowie optional eine Black- und eine Whi-
telist zu.

Um verschiedene Zeitrdume unterschiedlich zu definieren, werden mehrere
Content-Filter-Profileintrdge mit dem gleichen Namen angelegt. Das Con-
tent-Filter-Profil besteht dann aus der Summe aller Eintrage mit dem gleichen
Namen.

Das Content-Filter-Profil wird ber die Firewall angesprochen.

Bitte beachten Sie, dass Sie zur Nutzung der Profile im LANCOM Con-
tent Filters entsprechende Einstellungen in der Firewall vornehmen
mussen.

3.4.1 Profile

Die Einstellungen fiir die Profile finden Sie hier:

Name: NEUER-EINTRAG oK

Zeitrahmen: ALWAYS -

Abbrechen

Referenzieren Sie hier die gewunschte Blacklist-, Whitelist-, und
Kategorie-Konfiguration. Die Bewertung erfolgt in dieser Reihenfolge.

Blacklisted: MYBLACKLIST  ~
Whitelisted: MY-WHITELIST
Kategorie-Profil: BASICCATEGORIE

LANconfig: Content-Filter P Profile P> Profile

WEBconfig: LCOS-Menlbaum P> Setup » UTM P> Content-Filter B> Profile b
Profile

H Name

Hier muss der Name des Profils angegeben werden, (iber das es in der
Firewall referenziert wird.

Mégliche Werte:

O Name eines Profils
Default:

O leer
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Zeitrahmen

Wahlen Sie den Zeitrahmen fir das folgende Kategorieprofil und optional
die Blacklist und die Whitelist. Voreingestellt sind die Zeitrahmen
“Always” und “Never”. Weitere Zeitrahmen konnen Sie konfigurieren
unter:

LANconfig: Datum/Zeit P> Allgemein B> Zeitrahmen
WEBconfig: LCOS-Mentibaum P> Setup P> Zeit B> Zeitrahmen

Zu einem Profil kann es auch mehrere Zeilen mit unterschiedlichen Zeit-
rahmen geben.

Magliche Werte:

0O Always

O Never

O Name eines Zeitrahmenprofils
Default:

O leer

@ Wenn sich bei der Verwendung von mehreren Eintragen fiir ein Con-

tent-Filter-Profil die Zeitrahmen (iberlappen, werden in diesem Zeit-
raum alle Seiten gesperrt, die durch einen der aktiven Eintrage erfasst
werden. Bleibt bei der Verwendung von mehreren Eintragen fir ein
Content-Filter-Profil ein Zeitraum undefiniert, ist in diesem Zeitraum
der ungeprifte Zugriff auf alle Webseiten mdglich.

Blacklisted

Name des Blacklist-Profils das fiir dieses Content-Filter-Profil wahrend
dieser Zeit gelten soll. Es kann ein neuer Name eingegeben oder ein vor-
handener aus der Blacklist-Tabelle ausgewahlt werden.

Magliche Werte:

0 Name eines Blacklist-Profils
00 Neuer Name

Default:

O leer

Whitelisted

Name des WhiteList-Profils das fiir dieses Content-Filter-Profil wahrend
dieser Zeit gelten soll. Es kann ein neuer Name eingegeben oder ein vor-
handener aus der Whitelist-Tabelle ausgewahlt werden.
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Magliche Werte:

O Name eines Whitelist- Profils
O Neuer Name

Default:

O leer

Kategorie-Profil

Name des Kategorie-Profils das fiir dieses Profil wahrend dieser Zeit gel-
ten soll. Es kann ein neuer Name eingegeben oder ein vorhandener aus
der Kategorietabelle ausgewahlt werden.

Magliche Werte:

O Name eines Kategorie-Profils
00 Neuer Name
Default:

O leer

Blacklist- Adressen (URL)

Hier konnen Sie Webseiten konfigurieren, die anschlieRend verboten werden
sollen.

Blacklist-Adressen (URL) - Neuer Eintrag | i
Name: NEUER-EINTRAG
Adresse (URL): e

www prono.de, www.gewalt.de

LANconfig: Content-Filter B Profile P> Blacklist-Adressen (URL)

WEBconfig: LCOS-Menlbaum P> Setup » UTM P> Content-Filter B Profile b
Blacklists

H Name

Hier muss der Name der Blacklist angegeben werden, iber den sie im
Content-Filter-Profil referenziert wird.

Mégliche Werte:
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O Name einer Blacklist
Default:
O leer
B Adresse (URL)
Hier werden die URLs eingetragen, die iiber diese Blacklist verboten wer-
den sollen.
Mdgliche Werte:

O glltige URL-Adresse

Es kénnen auch folgende Wildcards zum Einsatz kommen:

O *fiir mehrere beliebige Zeichen (z.B. findet www.lancom.* die Webs-
eiten www.lancom.de, www.lancom.eu, www.lancom.es etc.)

0 ?fiir ein beliebiges Zeichen (z.B. findet www.lancom.e* die Webseiten
www.lancom.eu und www.lancom.es)

bei vielen URLs haufig automatisch ein Schragstrich am Ende der URL
angehangt wird, z.B. www.mycompany.de/ . Daher empfiehlt sich fiir
die Eingabe an dieser Stelle die Form: www.mycompany.de* .

@ Bitte geben Sie die URL ohne fiihrendes http:// ein. Beachten Sie, dass

Einzelne URLs werden mit Leerzeichen getrennt.
Default:
O leer

Whitelist-Adressen (URL)

Hier kdnnen Sie Webseiten konfigurieren, die gezielt erlaubt werden sollen.

Whitelist-Adressen (URL) - Neuer Eintrag | i
Name: NEUER-EINTRAG
Adresse (URL): e |

www mycompany.de/

LANconfig: Content-Filter B> Profile B> Whitelist-Adressen (URL)
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WEBconfig: LCOS-Menlbaum P> Setup » UTM P> Content-Filter B> Profile b
Whitelists

B Name
Hier muss der Name der Whitelist angegeben werden, (iber den sie im
Content-Filter-Profil referenziert wird.
Magliche Werte:
O Name einer Whitelist
Default:
O leer
B Adressen (URL)
Hier kdnnen Sie Webseiten konfigurieren, die lokal gepriift und anschlie-
Rend akzeptiert werden sollen.
Magliche Werte:

O giltige URL-Adresse

Es kénnen auch folgende Wildcards zum Einsatz kommen:

O * fir mehrere beliebige Zeichen (z.B. findet www.lancom.* die Webs-
eiten www.lancom.de, www.lancom.eu, www.lancom.es etc.)

0 ?fir ein beliebiges Zeichen (z.B. findet www.lancom.e* die Webseiten
www.lancom.eu und www.lancom.es)

Bitte geben Sie die URL ohne fiihrendes http:// ein. Beachten Sie, dass
bei vielen URLs haufig automatisch ein Schragstrich am Ende der URL
angehangt wird, z.B. www.mycompany.de/ . Daher empfiehlt sich fir
die Eingabe an dieser Stelle die Form: www.mycompany.de* .

Einzelne URLs werden mit Leerzeichen getrennt.

Default:

O leer

Kategorien

Hier erstellen Sie ein Kategorieprofil und legen fest, welche Kategorien bzw.
Gruppen bei der Bewertung der Webseiten beriicksichtigt werden. Fir jede
Gruppe konnen Sie die einzelnen Kategorien erlauben, verbieten oder die
Override-Funktion aktivieren.
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[3 Kategorien - Neuer Eintrag @l X ]
E@ Allgemein
[7] Pornographie / Macktheit
D Einkaufen G\ Wahlen Sie aus der Liste die Hauptkategorie aus.
D Geselllschaft / Bildung / Religion Standardmalig ist jede Unterkategorie eraubt, so dass Seiten
- A dieser Kategorien gedffnet werden konnen. Jede Kategorie
B Krl.mln?lle .Alctl\rltaten kann einzeln blockiert, bzw. auf overide gesetzt werden.
[7] Spiele / Spielen Seiten die einer blockierten Kategorie angeharen konnen
I nicht gecffnet werden. Seiten die einer ovemide Kategore
[7] Unterhaltung / Kultur ht gedff rden. 5 d de Kat
Inf ion /K kati angehdren, konnen nach betatigen des ‘Ovemide-Button' der
% nformation / Kemmunikation Web-Seite, trotz Verbot flr eine festgelegte Zeit gedffnet
Informations Technik werden.
Drogen
% Life?t)rle Kategorieprofil: MEUER-EINTRAG
[77] Finanzen / Investment (@) Wahlen Sie einen Kategorie-Profinamen, der die gewahiten
D Medizin Einstellungen méglichst gut beschreibt um in der Profitabelle
erenziert werden zu konnen.
[ spam ref rd ka
[7] Verschiedene
4 T | »
[ ok | [ Abbrechen

LANconfig: Content-Filter P> Profile B> Kategorien
WEBconfig: LCOS-Menibaum P> Setup » UTM P> Content-Filter B> Profile b
Kategorieprofile
m Kategorieprofil
Hier wird der Name der Kategorieprofils angegeben, tber den sie im Con-
tent-Filter-Profil referenziert wird.
Magliche Werte:

O Name eines Kategorieprofils
Default:

O leer
B Kategorieeinstellungen

Fir jede Hauptkategorie bzw. die zugeordneten Unterkategorien kann
separat festgelet werden, ob die zugehdrigen URLs erlaubt, verboten oder

nur mit Override erlaubt werden sollen.

Folgende Hauptkategorien kénnen konfiguriert werden:
0 Pornographie/ Nacktheit

O Einkaufen

O Gesellschaft/ Bildung/ Religion
O Kriminelle Aktivitaten

O Spiele/ Spielen
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3.5

Drogen
Lifestyle

Medizin
Spam
Verschiedene

Ooo0Oo0oooooaoao

E Kategorien - Neuer Eintrag

Unterhaltung/ Kultur
Information/ Kommunikation
Informationstechnik

Finanzen/ Investement

Lo )

[7] Allgemein

E@ Pornographie / Nacktheit

[7] Einkaufen

[77] Geselllschaft / Bildung / Religion
[ Kriminelle Aktivititen

[7] Spiele / Spielen

[7] Unterhaltung / Kultur

[77] Information / Kemmunikation
[7] Informations Technik

[7] Drogen

[7] Lifestyle

[7] Finanzen / Investment

[ Medizin

[ spam

[7] Verschiedene

4 1 | »

Pomographie, Erotil, Sex:

Bademoden, Dessous:

Alle der Gruppe auf:

Eraubt
Eraubt

Eraubt

Ovemide
Beliebig

o
|j§
by

[ ok ][ Abbrechen |

Das Kategorieprofil muss anschlieRend einem Content-Filter-Profil zuge-
wiesen werden (zusammen mit einem Zeitrahmen) um aktiv zu werden.

Magliche Werte:

00 Erlaubt, Verboten, Override

Default:
O Erlaubt

Optionen des LANCOM Content Filters

Hier kdnnen Sie einstellen, ob Sie Gber Ereignisse benachrichtigt werden und
an wo die Informationen des LANCOM Content Filters gespeichert werden

sollen.
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Benachrichtigung (ber Ereignisse

Hier definieren Sie, in welcher Form Sie dber bestimmte
Ereignisse informiert werden mochten.

[ Ereignisse... ]

E-Mail Empfanger: admin @mycompany.de|

Informationen speichem

Geben Sie an, ob das Gerat regelmalig ein Abbild der
gesammelten Content-Fitter-Daten (Snapshot) speichem soll.

Cortent-Fiter-Snapshot aktiviet

Monatstag: 1
Wochentag: Sonrtag
Tageszeit: 00 - 00

LANconfig: Content-Filter P> Optionen

WEBconfig: LCOS-Menlbaum P> Setup » UTM P> Content-Filter P> Globale-
Einstellungen

B Ereignisse:

Hier definieren Sie, in welcher Form Sie iiber bestimmte Ereignisse infor-
miert werden. Die Benachrichtigung kann erfolgen durch E-Mail, SNMP
oder SYSLOG. Fiir verschiedene Ereignisse kann separat definiert werden,
iber welchen Weg Meldungen ausgegeben werden sollen.

Fehler:

O Bei SYSLOG: Quelle “System”, Prioritat “Alarm”.

0 Default: Benachrichtigung SNMP

Lizenzablauf:

O Bei SYSLOG: Quelle “Verwaltung”, Prioritat “Alarm”.
O Default: Benachrichtigung SNMP

Lizenz iiberschritten:

O Bei SYSLOG: Quelle “Verwaltung”, Prioritat “Alarm”.
O Default: Benachrichtigung SNMP

Override angewandt:

[0 Bei SYSLOG: Quelle “Router”, Prioritat “Alarm”.

00 Default: Benachrichtigung SNMP
Proxy-Begrenzung:
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O Bei SYSLOG: Quelle “Router”, Prioritat “Info”.
O Default: Benachrichtigung SNMP

r
Ereignisse M
Grund E-Mail SNMP  SYSLOG Ok
Fehler Aus  Ein Aus
Lizenzablauf Aus  Ein Aus

Lizenz Uberschritten Aus  Ein A : . ”
Override angewandt Aus  Ein Ereignisse - Eintrag bearbeiten

Proxy Begrenzung  Aus Ein
Benachrichtigung bei: Lizenzablauf
Benachrichtigung durch: _
-ﬂbbrechen
L [ E-Mail
[7] SNMP
[T]8YSLOG

B E-Mail Empfanger:
Um die E-Mail Benachrichtigungsfunktion zu nutzen, muss ein SMTP-Cli-
ent entsprechend konfiguriert sein. Sie kdnnen den Client in diesem Gerat
dazu verwenden oder einen anderen lhrer Wahl.

Wenn kein E-Mail Empfénger angegeben wird, dann wird keine E-
@ Mail verschickt.

B Content-Filter-Snapshot
Hier konnen Sie den Content-Filter-Snapshot aktivieren und bestimmen
wann und wie haufig er stattfindet. Der Schnappschuss kopiert die Tabelle
der Kategoriestatistik in die Letzter-Schnappschuss-Tabelle, dabei wird
der alte Inhalt der Schnappschuss-Tabelle Giberschrieben. Die Werte der
Kategoriestatistik werden dann auf 0 gesetzt.

H Intervall
Wahlen Sie hier, ob der SnapShot monatlich, wdchentlich oder taglich
angefertigt werden soll.
Magliche Werte:

O monatlich
0 wochentlich
O taglich
Default:

O monatlich
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B Monatstag:

Ist eine monatliche Ausfiihrung des SnapShot gewiinscht, wahlen Sie hier
den Tag an dem der SnapShot angefertigt werden soll.

Magliche Werte:
O max. 2 Zeichen

Default: E

o1

Wahlen Sie als Monatstag sinnvollerweise eine Zahl zwischen 1 und
@ 28, damit der Tag in jedem Monat vorkommt.

B Wochentag:

Ist eine wochentliche Ausfihrung des SnapShot gewiinscht, selektieren
Sie hier den Wochentag, an dem der SnapShot angefertigt werden soll.

Magliche Werte:

O Montag, Dienstag, Mittwoch, Donnerstag, Freitag, Samstag, Sonntag
Default:

O Montag
B Tageszeit:

Ist eine tagliche Ausfihrung des SnapShot gewiinscht, tragen Sie hier die
Tageszeit in Stunden und Minuten ein.

Magliche Werte:

[0 max. 5 Zeichen, Format HH:MM
Default:

o 00:00

3.6 Zusatzliche Einstellungen fiir den LANCOM Content
Filter

3.6.1 Firewall-Einstellungen fiir den Content-Filter

Die Firewall muss aktiviert sein, damit der LANCOM Content Filter arbeiten
kann. Sie aktivieren die Firewall unter:
LANconfig: Firewall/QoS P> Allgemein

WEBconfig: LCOS-Meniibaum P Setup > IP-Router P> Firewall
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In der Default-Einstellung finden Sie die Firewall-Regel CONTENT-FILTER, die
auf das Aktionsobjekt CONTENT-FILTER-BASIC zuriickgreift:

Prio  Mame Quelle Quell-Dienst  Ziel Ziel-Dienst Aktionen/QoSs |

of 0 wINs Belibia  <sNETBIOS  Beliebig <pTCP, UDP  ()Bedingt zuriickweisen |
. 0 CONTENT-FITER _- LOCALNET Al Beliebig -*TCP, HTTP fAPrilfen

Aldionen

Die Aktions-Tabelle beschreibt eine beliebige Anzahl von

Aldionen, welche ausgefihrt werden, wenn bestimmte ||
den Regeln entsprechende Mengen an Daten oder

Paketen dberschritten werden.

Trigger Aldionen
/1 Objekt CONTENT-FILTER-BASIC

| BRE 2 Bearbeiten... Entfemen

Die Firewall-Regel sollte auf den Zieldienst “http” beschrankt werden,
damit nur ausgehende HTTP-Verbindungen erfasst werden. Ohne
diese Einschrankung werden alle Pakete Gber den Contentfilter
geprift, was zu einer Beeintrachtigung der Perfomance im Gerat
flhrt.

Eine Firewall-Regel fir den Content-Filter muss ein spezielles Aktionsobjekt
verwenden, das Uber die Paket-Aktionen die Daten mit einem Content-Filter-
Profil priift. In der Default-Einstellung finden Sie die Aktionsobjekte CON-
TENT-FILTER-BASIC, CONTENT-FILTER-WORK und CONTENT-FILTER-PAREN-
TAL-CONTROL, die auf jeweils passende Content-Filter-Profile zuriickgreifen:
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MName Aktionen
ACCEPT (Dubertragen
REJECT (Dzuriickweisen
DROP Q\n‘erwerfen
COMMECT-FILTER @Bedingt zuriickweisen
INTERMET-FILTER @Bedingt zuriickweisen
CONTENT-FILTER-WORK &Pr[}lfen
CONTENT-FILTER-PARENTAL-CONTROL &Pr[}lfen
Paket-aktion
() Ubertragen () Venwerfen () Zuriickweizen

@ Priffen durch Praxy mit folgendem Profil

Content-Filter:

[ Markieren mit Dif CFwWORK-PROFILE
CF-PARENTAL-CONTROL-PROFILE

Crmchina bd

Beispiel: Beim Offnen einer Webseite durchlaufen die Datenpakte die Firewall
und werden von der Regel CONTENT-FILTER erfasst. Das Aktionsobjekt CON-
TENT-FILTER- BASIC priift die Datenpakete mit dem Content-Filter-Profil CON-
TENT-FILTER-BASIC.

3.6.2 Zeitrahmen

Zeitrahmen werden verwendet, um die Gultigkeitsdauer von Content-Filter-
Profilen zu definieren. Zu einem Profil kann es auch mehrere Zeilen mit unter-
schiedlichen Zeitrahmen geben. Dabei sollten sich die Zeitrahmen unter-
schiedlicher Zeilen ergdnzen, d.h. wenn Sie eine ARBEITSZEIT festlegen,
wollen Sie wahrscheinlich auch einen Zeitrahmen FREIZEIT festlegen, der die
Zeit auRerhalb der Arbeitszeit umfasst.

Voreingestellt sind die Zeitrahmen “ALWAYS” und “NEVER". Weitere Zeitrah-
men konnen Sie konfigurieren unter:

Mame Startzeit Stopzeit ...

ALWAYS 00:00 23:50
MEVER  00:00 00:00

LANconfig: Datum/Zeit P> Allgemein P> Zeitrahmen
WEBconfig: LCOS-Mentibaum P> Setup P> Zeit B> Zeitrahmen
B Name

Hier muss der Name des Zeitrahmens angegeben werden, (iber den er im
Content-Filter-Profil referenziert wird.
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Magliche Werte:

0 Name eines Zeitrahmens
Default:

0 leer

B Startzeit

Hier kann die Startzeit (Tageszeit) angegeben werden, ab der das
gewahlte Profil gelten soll.

Magliche Werte:

O max. 5 Zeichen, Format HH:MM
Default:

O 00:00

B Endzeit

Hier kann die Endzeit (Tageszeit) angegeben werden, ab der das gewahlte
Profil nicht mehr giiltig sein soll.

Mégliche Werte:

0 max. 5 Zeichen, Format HH:MM
Default:

O 2359

B Wochentage

Hier kdnnen Sie die Wochentage auswahlen, an denen der Zeitrahmen
gliltig sein soll.

Mégliche Werte:

O Montag, Dienstag, Mittwoch, Donnerstag, Freitag, Samstag, Sonntag

Default:

O Aktiviert fir Montag, Dienstag, Mittwoch, Donnerstag, Freitag, Sams-
tag, Sonntag

Zeitschemata lassen sich mit gleichem Namen, aber unterschiedlichen
Zeiten auch Uber mehrere Zeilen hinweg definieren:

Mame Startzeit Stopzeit ...
ALWAYS  00:00 23:59
FREIZEIT 00:00 07:00
FREIZEIT 12:01 13:00
FREIZEIT 17:01 23:59
MEVER 00:00 00:00




LANCOM Content- Filter

M Kapitel 4: Statusmeldungen

Statusmeldungen

LANmonitor

Mit dem LANmonitor kdnnen Sie die wichtigsten Statusmeldungen des
LANCOM Content-Filters auf einen Blick einsehen.

Datei Gerdt Ansicht Edras 2

+ A% -~ EEOBC BB

&P LC_UTM_CF
b s WAN-Verbindungen: 1
» < Firewall: 05/05/2010 15:58:33 intruder detection - Paket verworfen
447 Content-Filter
» & Benutzer 113
4] Lizenzen: 200 Benutzer

&) Content-Filter: giiltig bis 06,04.2011: 200 Benutzer

€ Content-Filter: galtiq bis 06.04.2011: 2500 Benutzer
€3 Aktueller Content-Filter-Server: 80.86.84.224:80 with resp time 30ms
4-4] URL-Zahler
) Erlaubte URLs: 1202 3
€} Geblockte URLs: 42
&) Blacklist-URLs: 0
@ Whitelist-URLs: 103
) Override-URLs: 34
€ Unkategorisierte URLs: 73
4 Top10
14 Erlaubte URLs

] Geblockte URLs g
447 Override-URLs

» & ebay.de

& www.w3.org

» & future-x.de

. &) reichelt.de

» &0 www.aero.de =

Anzeigen des LANCOM Content-Filters in der Ubersicht
LANmonitor zeigt die folgenden Informationen Gber den LANCOM Content-
Filter:

B [P-Adressen und MAC-Adressen der Benutzer

m Informationen iiber die Lizenz fiir den LANCOM Content-Filter

B Informationen iiber den aktuell verwendeten Content-Filter-Server

O Benutzt seit: Zeitpunkt, ab dem der angegebene Rating-Server ver-
wendet wurde.

O Erste Antwortzeit: Dauer fiir die erste Antwort des Rating-Servers.
Verarbeitete URLs: Anzahl der URLs, die geprift wurden.

O Verarbeitungstimeouts: Anzahl der URL-Priifungen, die nicht inner-
halb des eingestellten Timeouts beantwortet wurden.

O Minimale Verarbeitungszeit: Minimale Dauer der URL-Priifungen.

O
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00 Maximale Verarbeitungszeit: Maximale Dauer der URL-Priifungen,
sofern diese kleiner ist als der Timeout-Wert.

O Durchschnittliche Verarbeitungszeit: Durchschnittliche Dauer der
URL-Prifungen.

O Durchschnittliche Verarbeitungszeit (letzte 5 Minuten): Durchschnitt-
liche Dauer der URL-Priifungen in den letzten 5 Minuten.

O Ratingserveranfragen: Anzahl der URL-Anfragen, die beim Ratingser-
ver gepriift wurden.

O Ratingserver-Timeouts: Anzahl der URL-Priifungen beim Ratingserver,
die nicht innerhalb des eingestellten Timeouts beantwortet wurden.

O Minimale Ratingserver-Antwortzeit: Minimale Bearbeitungsdauer der
Anfragen beim Ratingserver.

O Maximale Ratingserver-Antwortzeit: Maximale Bearbeitungsdauer
der Anfragen beim Ratingserver, sofern diese kleiner ist als der Time-
out-Wert.

0 Durchschnittliche Ratingserver-Antwortzeit: Durchschnittliche Bear-
beitungsdauer der Anfragen beim Ratingserver

O Durchschnittliche Ratingserver-Antwortzeit (letzte 5 Minuten): Durch-
schnittliche Bearbeitungsdauer der Anfragen beim Ratingserver in
den letzten 5 Minuten.

B URL-Zahler mit den erlaubten URLs, geblockten URLs, Black- und White-
list-URLs, Override-URLs und den unkategorisierten URLs. (Es werden nur
URLs ohne Pfad gezahlt).

B URL-Zahler fiir die geblockten URLs, URLs in Black- und White-Listen,
URLs auf die mit Hilfe des Override zugegriffen wurde und nicht katego-
risierte URLS.

B Top-10 fiir die erlaubten URLs, geblockten URLs und die URLs auf die mit
Hilfe des Override zugegriffen wurde. Es wird die ermittelte Kategorie
sowie die Anzahl der Zugriffe angegeben.

B Cache-Nutzung: Nutzung des Cache-Speichers fiir die Kategorisierung
der URLs.

B Cache-Trefferrate: Anteil der URL-Anfragen, die vom Cache-Speicher
beantwortet werden konnten.

Detail-Anzeigen des LANCOM Content-Filter

Uber das Menii des LANCOM Content-Filter kdnnen Sie zwei weitere Fenster
mit zusatzlichen Informationen o6ffnen. Klicken Sie dazu mit der rechten
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Maustaste auf den “Content-Filter” und wahlen Sie den entsprechneden Ein-
trag im Kontextmend.

Content-Filter-Kategorien anzeigen

Content-Filter-Kategorien  Ansicht

Kategorie Zugriffe Zugriffe (%) 'S
IT Security/IT Information 312 196 =
Software/Hardware 288 181
Architecture/Construction/Furniture 286 179

Search Engines/Web Catalogs/Portals 262 164
MNews/Magazines 41 88

General Business 68 42

Education 37 23

Shopping 36 2,2

Blogs/Bulletin Boards 30 18

Communication Services 25 15
Governmental/Non-Profit Organizations 18 11 -

Dieser Dialog zeigt die Liste aller Kategorien mit der Anzahl der blockierten
Zugriffe auf den Content-Filter und den prozentualen Anteil an allen Zugrif-
fen.

Uber das Menl Content-Filter-Kategorien konnen Sie die aktuell ange-
zeigten Werte in eine Datei speichern oder gespeicherte Werte zur Anzeige im
LANmonitor laden.

Content- Filter- Protokollierung anzeigen

Content-Filter-Protokollierung — Ansicht

System-Zeit Grund Benutz... Kategorie/Fehler

05.05.2010 15:44:35 Blocked URL LC5_ALL "Webmail / Unified Messaging”, "Chat", "Instant Messaging”
05.05.2010 15:44:35 Blocked URL LCS_ALL  "Shopping”

05.05.2010 15:44:29 Blocked URL LCS_ALL "Shopping”

05.05.2010 15:44:25 Blocked URL LCS_ALL  "Shopping”

05.05.2010 15:44:22 Blocked URL LCS_ALL  "Shopping”

05.05.2010 15:44:21 Blocked URL LCS WP "Banner Advertisements"

Dieser Dialog zeigt die protokollierten Detailinformationen Uber jeden einzel-
nen Zugriff auf den Content-Filter mit den folgenden Angaben:

W Systemzeit

Grund fir den Logeintrag

Benutzer/ Profil

Kategorie/Fehler

aufgerufene URL
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Uber das Meni Content-Filter-Protokollierung konnen Sie die aktuell
angezeigten Werte zuriicksetzen.

4.1.3  Funktionen im LANmonitor
Mit weiteren Funktionen kénnen Sie die Anzeigen des LANmonitor beeinflus-
sen:

B Klicken Sie im LANmonitor mit der rechten Maustaste auf den Eintrag
URL-Z&hler und wahlen Sie im Kontextmeni den Punkt URL-Zahler
zuriicksetzen, um die Werte in diesem Bereich auf Null zu setzen.

| Klicken Sie im LANmonitor mit der rechten Maustaste auf den Eintrag
Top-10 und wahlen Sie im Kontextmeni den Punkt Top-10-Listen und
Cache léschen, um die Werte in diesem Bereich auf Null zu setzen.

4.2 WEBconfig

Uber die im LANmonitor angezeigten Statusinformationen hinaus konnen Sie
die vollstandigen Statusmeldungen mit WEBconfig einsehen unter:

WEBconfig: LCOS-Meniibaum P Status »UTM P>Content-Filter
Im Folgenden finden Sie die Beschreibungen der einzelnen Statusmeldungen:
B Anzahl-unkategorisierter-URLs

Gibt die Aufrufe von Webseiten an, die keiner Kategorie zugeordnet sind.
H Blacklist-URLs

Gibt die Anzahl der Webseiten, an die aufgerufen wurden und der Black-
list zugeordnet sind.

B Erlaubte-URLs
Anzahl der Webseiten, die aufgerufen wurden und erlaubt sind.
B Fehleranzahl

Gibt die Anzahl der Fehler an. Ein Fehler kann z.B. auftreten, wenn der
Bewertungsserver nicht kontaktiert werden kann.

B Geblockte-URLs
Anzahl der Webseiten, die aufgerufen wurden und verboten sind.

B Lizenzanzahl

Anzahl der von Ihnen erworbenen Lizenzen. Zusatzliche Lizenzen konnen
Sie iber den Fachhandel erwerben.
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B Override-URLs

Anzahl der Webseiten auf die mit dem Override zugegriffen wurde. Mit
der Override-Funktion kénnen Sie einem Benutzer erlauben nach Riick-
frage eine Webseite zu 6ffnen, obwohl sie verboten ist.

B Whitelist-URLs

Gibt die Anzahl der Webseiten an, die aufgerufen wurden und der White-
list zugeordnet sind.

B Cache-loeschen
Hier haben Sie die Mdglichkeit den Cache und alle drei Top-10-Listen zu
|6schen. Die Cache-Current-Size wird danach 0 sein, die Cache-Maxi-
mum-Size bleibt unverdndert.

m Kategorienliste-loeschen
Hier haben Sie die Moglichkeit die Kategorienliste und den Last-Snapshot
zu léschen.

B Logs-loeschen
Hier haben Sie die Mdglichkeit die Log-Table und das Override-Log zu
|6schen.

B Statistiken-loeschen

Hier haben Sie die Méglichkeit die Statistiken zu [dschen. Die Zahler wer-
den auf 0 gesetzt.

4.2.1 Benutzer
Die Benutzer-Tabelle gibt die IP-Adresse und die MAC-Adresse aller aktuellen
Benutzer des Content-Filters an.
B [P-Adresse
Gibt die IP-Adresse des Benutzers an.
B MAC-Adresse
Gibt die MAC-Adresse des Benutzers an.

4.2.2 Kategoriestatistik

In der Kategoriestatistik sehen Sie alle Kategorien und die Anzahl der zu dieser
Kategorie zugeordneten Webseiten die von einem Benutzer aufgerufen wur-
den.

B Kategorie
Name der Kategorie.
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4.2.3

424

H Anzahl
Anzahl der Webseiten die dieser Kategorie zugeordnet sind.

Letzter-Schnappschuss

In der Liste des letzten Schnappschusses sehen Sie alle Kategorien und die
Anzahl der zu dieser Kategorie zugeordneten Webseiten. Wie oft ein
Schnappschuss stattfindet, konnen Sie konfigurieren (siehe ‘Optionen des
LANCOM Content Filters" —Seite 36). Der Schnappschuss kopiert die Tabelle
der Kategoriestatistik in die Letzter-Schnappschuss-Tabelle, dabei wird der
alte Inhalt der Letzter-Schnappschuss-Tabelle tberschrieben. Die Werte der
Kategoriestatistik werden dann auf 0 gesetzt.

H Kategorie

Name der Kategorie.

H Anzahl
Anzahl der Webseiten die dieser Kategorie zugeordnet sind.

Log

Die Logtabelle gibt die System-Zeit des Logs, den Grund fiir den Log und
zusatzliche Informationen (iber das Benutzerprofil, die Kategorie bzw. den
Fehler und die URL an.

B System-Zeit
Gibt den Zeitpunkt des Logs an.

H Grund
Gibt den Grund fiir den Log an.

H Benutzer/Profil
Hier steht der Name des Benutzerprofils oder die IP-Adresse des Benut-
zers.

m Kategorie/Fehler
Wurde die Seite verboten, steht hier die Liste der Kategorien oder der
Name der Blacklist, aufgrund welcher die Webseite verboten wurde.

Wenn die Seite aufgrund eines Fehlers nicht angezeigt werden konnte,
steht hier die Fehlerursache.

Bei Lizenziiberschreitung oder -ablauf steht hier, ob die Seite gesperrt
oder durchgelassen wurde.
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URL
Hier steht die URL, die der Benutzer aufrufen will.

Bei Lizenziiberschreitung oder -ablauf bleibt dieser Eintrag leer.

Overridelog

Datum/Uhrzeit

Gibt Datum und Uhrzeit des Overrides an.

Benutzer-1P

Gibt die IP-Adresse des Benutzers an, der den Override ausgefiihrt hat.
Benutzer- MAC

Gibt die MAC-Adresse des Benutzers an, der den Override ausgefiihrt hat.
Ziel-URL

Gibt die Webeseite an, fiir die der Override ausgefiihrt wurde.

Cache

Aktuelle Cachegroesse

Gibt die aktuelle GroRSe des Chaches an. Der Cache speichert Kategorisie-
rungen von URLs, die beim Bewertungsserver angefragt werden. Es exis-
tiert ein Cache-Eintrag pro Domain. Die CachegréRe beeinflusst, wie oft
beim Server angefragt werden muss.

Maximale- Cachegroesse

Hier ist die maximale GroRe des Chaches angegeben.Der Cache speichert
Kategorisierungen von URLs, die beim Bewertungsserver angefragt wer-
den. Es existiert ein Cache-Eintrag pro Domain. Die CachegroRe beein-
flusst, wie oft beim Server angefragt werden muss.

Trefferrate-in-%

Anteil der URL-Anfragen, die vom Cache-Speicher beantwortet werden
konnten.

Top-10-erlaubter-URLs

In dieser Tabelle werden die zehn am haufigsten aufgerufenen Webseiten aus
der Whitelist angegeben.

Host
Gibt den Host der Webseite an.
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B Kategorie

Gibt die Kategorie an, der die Webseite zugeordnet ist.
H Anzahl

Anzahl der erlaubten Aufrufe dieser Webseite.

Top-10-geblockter-URLs

In dieser Tabelle werden die zehn Webseiten aus der Blacklist angegeben, auf
die am haufigsten versucht wurde zuzugreifen.
B Host
Gibt den Host der Webseite an.
B Kategorie
Gibt die Kategorie an, der die Webseite zugeordnet ist.
H Anzahl
Anzahl der versuchten Aufrufe dieser Webseite.

Top-10-Override- URLs

In dieser Tabelle werden die zehn am haufigsten mit der Override- Funktion
aufgerufenen Webseiten angegeben.
B Host
Gibt den Host der Webseite an.
B Kategorie
Gibt die Kategorie an, der die Webseite zugeordnet ist.
B Anzahl

Anzahl der Aufrufe dieser Webseite, die durch einen aktiven Override
erlaubt wurden.

4.2.7 Performance
B 5Min-Pruefdauer
Durchschnittliche Dauer der URL-Priifungen in den letzten 5 Minuten.

B 5Min-Serverzeit

Durchschnittliche Bearbeitungsdauer der Anfragen beim Ratingserver in
den letzten 5 Minuten.

m Anf-Serverzeit
Dauer fir die erste Antwort des Rating-Servers.
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Benutzt-seit
Zeitpunkt, ab dem der angegebene Rating-Server verwendet wurde.

Gepruefte-URLs

Anzahl der URLs, die gepriift wurden.

Max-Pruefdauer

Maximale Dauer der URL-Priifungen, sofern diese kleiner ist als der Time- E
out-Wert.

Max-Serverzeit

Maximale Bearbeitungsdauer der Anfragen beim Ratingserver, sofern

diese kleiner ist als der Timeout-Wert.

Min- Pruefdauer

Minimale Dauer der URL-Priifungen.

Min-Serverzeit
Minimale Bearbeitungsdauer der Anfragen beim Ratingserver.

Mitt- Pruefdauer
Durchschnittliche Dauer der URL-Priifungen.

Mitt- Serverzeit
Durchschnittliche Bearbeitungsdauer der Anfragen beim Ratingserver

Pruef-Timeouts

Anzahl der URL-Prifungen, die nicht innerhalb des eingestellten Timeouts
beantwortet wurden.

Ratingserver

Gibt den aktuellen Server an, den der Content-Filter kontaktiert und der .
gemaR den von lhnen ausgewahlten Kategorien die Bewertung der Inter-
netseiten zuverlassig und korrekt vornimmt.

Serveranfragen

Anzahl der URL-Anfragen, die beim Ratingserver gepriift wurden.

Server-Timeouts

Anzahl der URL-Priifungen beim Ratingserver, die nicht innerhalb des ein-
gestellten Timeouts beantwortet wurden.
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4.2.8

Performace-Log

In dieser Tabelle werden die oben Performance-Tabelle aufgefiihrten Werte fiir
jeden verwendeten Ratingserver gespeichert. So kdnnen die Performance-
Werte fiir einen Ratingserver auch nachtraglich geprift werden.

Proxy-Verbindungen

In diesem Menti finden Sie Informationen (iber die statistischen Werte bei der
Nutzung des Proxies im Content Filter.

Abgelehnte-Verbindungsversuche

Anzahl der Verbindungen, die vom Content-Filter-Proxy abgelehnt wur-
den.

Aktuelle-Verbindungen

Aktuelle Anzahl der aktiven Verbindungen zum Content-Filter- Proxy.
Durchschnittliche-Verbindungen

Durchschnittliche Anzahl der Verbindungen zum Content-Filter-Proxy.
Gesamte-Verbindungen

Gesamte Anzahl der Verbindungen zum Content-Filter-Proxy.
Max-Verbindungen

Maximale Anzahl der gleichzeitigen Verbindungen zum Content-Filter-
Proxy.

Proxyverbindungs- Limit

Maximale Anzahl der erlaubten Verbindungen zum Content-Filter-Proxy.
Verbindungen- Letzte-5Min

Anzahl der Verbindungen zum Content-Filter-Proxy innerhald der letzten
5 Minuten.

Verbindungs- Statistik- gefuehrt-seit

Zeitpunkt, zu dem die Verbindungsstatistik gestartet wurde.
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Tutorial: Mehrere Content- Filter-Profile
nutzen

Dieses Kapitel zeigt Ihnen wie Sie mehrere Content-Filter-Profile sinnvoll nut-
zen kénnen und welche Einstellungen Sie dabei beriicksichtigen mussen.

Der LANCOM Content-Filter bietet Ihnen die Mdglichkeit, mehrere Content-
Filter-Profile zu konfigurieren. Sie konnen diese Option nutzen, um in lhrem
Unternehmen z.B. ein Content-Filter-Profil fiir Ihre Mitarbeiter anzulegen und
ein weiteres Content-Filter-Profil fir lhre Auszubildenden. Besonders wenn
ein Unternehmen minderjahrige Auszubildenden beschaftigt, kann das nicht
nur sinnvoll, sondern rechtlich notwendig sein.

Im Folgenden werden exemplarisch die Schritte beschrieben, die Sie fiir das

Einrichten verschiedener Content-Filter-Profile z.B. fiir Ihre Mitarbeiter und
Ihre Azubis durchfithren missen.

@ Aktivieren Sie den LANCOM Content-Filter unter:

LANconfig: Content-Filter B> Allgemein
WEBconfig: LCOS-Meniibaum P> Setup B UTM P> Content-Filter B> Aktiv

@ Erstellen Sie lhre Content-Filter-Profile unter:

LANconfig: Content-Filter P> Profile

WEBconfig: LCOS-Meniibaum P Setup B UTM B> Content-Filter » Pro-
file P Profile

@ Erstellen Sie unter Kategorien ein oder mehrere Kategorieprofile und
geben Sie Ihnen einen Namen. Wenn Sie z.B. fir Ihre Mitarbeiter wahrend
der Arbeitszeit andere Webseiten zulassen bzw. verbieten wollen, als in
der Freizeit, dann erstellen Sie z.B. das Kategorieprofil
WORK_CATEGORIES und das Kategorieprofil BASIC_CATEGORIES. Fiir
lhre  Auszubildenden  kénnen Sie zB. das Kategorieprofil
TRAINEE_CATEGORIES erstellen. Fiir jedes Kategorieprofil bestimmen Sie
welche Kategorien bzw. Gruppen bei der Bewertung der Webseiten
beriicksichtigt werden. Fiir jede der 14 Gruppen kdnnen Sie die einzelnen
Kategorien erlauben, verbieten oder die Override-Funktion aktivieren.
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E Kategorien - Neuer Eintrag

o
[7] Allgemein

Egg Pornographie / Nacktheit

[77] Einkaufen Pomographie, Erotik, Sex:

[7] Geselllschaft / Bildung / Religion

[ Kriminelle Aktivitaten Bademodsn. Dessous:

[7] Spiele / Spielen

[7] Unterhaltung / Kultur

[77] Information / Kemmunikation

[7] Informations Technik
[7] Drogen gle_en"jil_:le
7] Lifestyle el

[7] Finanzen / Investment
[ Medizin

[ spam

[7] Verschiedene

Alle der Gruppe auf:

4 | i b

[ ok ][ Abbrechen |

@ AnschlieBend erstellen Sie unter Profile lhre Content-Filter-Profile. Ein

Content-Filter-Profil ordnet unterschiedlichen Zeitrahmen die jeweils gil-
tigen Kategorieprofile und optional Black- und Whitelisten zu. Das Con-
tent-Filter-Profil wird iiber die Firewall angesprochen.

@ Geben Sie fiir das Content-Filter-Profil MITARBEITER den Namen MITAR-

BEITER ein. Wahlen Sie unter Zeitrahmen die Zeit in der das Katego-
rieprofil gelten soll, z.B. "ALWAYS". Zu einem Profil kann es auch mehrere
Zeilen mit unterschiedlichen Zeitrahmen geben. Dabei sollten sich die
Zeitrahmen unterschiedlicher Zeilen erganzen, d.h. wenn Sie einen Zeit-
rahmen ARBEIT festlegen, ist dies nur sinnvoll, wenn Sie auch einen Zeit-
rahmen FREIZEIT festlegen. Voreingestellt sind die Zeitrahmen “ALWAYS”
und “NEVER". Weitere Zeitrahmen (z.B. jeweils einen fiir die Arbeitszeit
und einen fiir die Freizeit der Mitarbeiter) konnen Sie konfigurieren unter:

LANconfig: Datum/Zeit P> Allgemein B> Zeitrahmen
WEBconfig: LCOS-Mentiibaum P> Setup P> Zeit B> Zeitrahmen

O Unter Blacklisted bzw. Whitelisted konnen Sie eine Blacklist bzw. eine

Whitelist auswahlen, die Sie erstellt haben, z.B. Blacklist_Mitarbeiter und
Whitelist_Mitarbeiter. Unter Kategorie- Profil wahlen Sie das Kategorie-
Profil das fir dieses Content-Filter-Profil im gewahlten Zeitrahmen gelten
soll, in diesem Beispiel MITARBEITER. Damit sind die Einstellungen fir das
Content-Filter-Profil MITARBEITER im Content-Filter abgeschlossen und



LANCOM Content- Filter

W Kapitel 5: Tutorial: Mehrere Content- Filter- Profile nutzen

Sie konnen bei Bedarf weitere Content-Filter-Profile in der gleichen Weise
anlegen.

Profile - Neuer Eintrag (S
Name: MITARBEITER 0K
Zeitrahmen: ARBEIT -

Referenzieren Sie hier die gewunschte Blacklist-, Whitelist-, und
Kategorie-Konfiguration. Die Bewertung erfolgt in dieser Reihenfolge.

Blacklisted: BLACKLIST_MITAR
| whitelisted: WHITELIST_MITAF
Kategorie-Profil: WORK_CATEGORII +

@ Wenn Sie ein Content-Filter-Profil fiir Ihre Mitarbeiter und Ihre Auszubil-
denden angelegt haben, kann die Ubersicht Ihrer Content-Filter-Profile
anschlieend z.B. folgendermafBen aussehen:

Mame Zeitrahmen  Bladdisted Whitelisted Kategorie-Profil
MITARBEITER. ARBEIT BLACKLIST_MITARBEITER. WHITELIST_MITARBEITER WORK_CATEGORIES
MITARBEITER. FREIZEIT BLACKLIST_MITARBEITER. WHITELIST_MITARBEITER. BASIC_CATEGORIES
TRAINEE ALWAYS BLACKLIST_MITARBEITER. WHITELIST_MITARBEITER. TRAINEE_CATEGORIES

Wenn Sie verschiedene Content-Filter-Profile angelegt haben, missen Sie
die Einstellungen der Firewall anpassen (vergleiche auch ‘Firewall-Ein-
stellungen fiir den Content-Filter’ —Seite 39).

© Fir jedes Content-Filter-Profil muss in der Firewall eine Firewall-Regel
existieren. Jeder Firewall-Regeln muss ein Aktions-Objekt zugeordnet
sein, welches das Content-Filter-Profil auswahlt. Ein Aktions-Ojekt kann
mehreren Firewall-Regeln zugeordnet werden.
Das Aktions-Objekt und die Firewall-Regeln finden Sie unter:
LANconfig: Firewall/QoS P Regeln
WEBconfig: LCOS-Meniibaum P> Setup P> IP-Router P> Firewall

© Exemplarisch werden im Folgenden die Einstellungen gezeigt, die Sie z.B.

fr thr Content-Filter- Profil MITARBEITER in der Firewall vornehmen kon-
nen:
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Flgen Sie unter Aktions-Objekte ein neues Aktionsobjekt mit dem
Namen “CONTENT-FILTER-MITARBEITER" hinzu und ordnen Sie es unter
Aktionen dem Content- Filter- Profil MITARBEITER zu:

Trigger/Akticnen-Set (L2 ||
Bedingung
Aktion nur

[ wenn Yerbindung nicht besteht

[ fiir Default-Foute [z. B. Internet]

[ fiir Backuperbindungen [ fiir YPN-Foute

[ bei DiffSer-CP: BE

[ fiir gesendste Pakete [ fiir empfangene Pakete
(@) Physikalische Logizche

Trigger
1] kit V][pro Sekunde -
@ Pra Session () Pra Station () Global

Zuriicksetzen

Paket-aktion
() Ubertragen (1 Venwerfen (71 Zuriickweisen
@ Priffen durch Praxy mit folgendem Profil

Content-Filter:  [IRENE1=] 3NS5 -

[ Markieren mit DitfSer-CP: | BE

eine Regel:

Bestimmen Sie fiir das Aktions-Objekt CONTENT-FILTER-MITARBEITER
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Filter-Regel CF-MITARBEITER (L2 S|

Algemein |.Nd.ionen I Qo5 I Stationen I Dienste|

Regel

- | Regeln emoglichen es, Datenpakete nach bestimmten
&b Kriterien zu verwerfen oder zu Obertragen.

Mame dieser Regel:
CF-MITARBEITER

Diese Regel ist fir die Firewall aktiv

[ Diese Regel wird zur Erzeugung von VPN-Regeln
herangezogen

[7] Weitere Regeln beachten, nachdem diese Regel
Zutrifft

Diese Regel halt die Verbindungszustande nach
)

(empfohlen
Prioritat: E
Routing-Tag: 0
Kommentar:

[ DKM[MrechanI

@ Ordnen Sie der Regel CF-MITARBEITER unter Aktionen das Aktionsobjekt
CONTENT-FILTER-MITARBEITER zu:

Filter-Regel CF-MITARBEITER | [

Aldionen | QoS | Stationen | Dienste

Aldtionen

Die Alktions-Tabelle beschreibt eine beliebige Anzahl von
Aldionen, welche ausgefihrt werden, wenn bestimmte
den Regeln entsprechende Mengen an Daten oder
Paketen uberschritten werden.

Trigger Aldionen

P Objekt CF-MITARBEITER

1| [ 1] [Hineufigen...| [Beabsiien...| [ Enifemen |

(@ Bestimmen Sie nun weitere Details der Regel, z.B. kann eine Regel nur fiir
einen bestimmten IP-Bereich gelten. Klicken Sie firr diese Einstellung auf
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Stationen und bestimmen Sie z.B. einen Bereich von IP-Adressen fiir den
diese Regel gelten soll.

Mit diesen Details der Firewall-Regel bestimmen Sie die Kriterien,
nach denen die Nutzer einem bestimmten Content-Filter-Profil zuge-
ordnet werden. Verwenden Sie hier also die Kriterien, mit denen Sie
die unterschiedlichen Nutzergruppen unterscheiden kénnen.

Stationen w

Eine oder mehrere Stationen

(7 Alle Stationen im lokalen Metzwerk

(" Eine bestimmte Gegenstelle

() Eine bestimmte lokale Station

(7 Eine bestimmte MAC-Adresse

(@ Eine IP-Adresse oder ein Bereich von Adressen

(") Ein ganzes IP-Netzwerk
Von IP-Adresse: 192,168.100.100

Bis IP-Adresse: 192, 168,100, 200]

| oK 4| Abbrechen I
Ly

Damit sind die Einstellungen fiir Ihr Content-Filter-Profil MITARBEITER abge-
schlossen. Die Konfiguration fiir Ihr Content-Filter-Profil AZUBIS kdnnen Sie
in der gleichen Weise vornehmen.
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